C 2186

Diario Oficial de la Unién Europea

6.9.2005

DICTAMEN DEL SUPERVISOR EUROPEO DE PROTEC-
CION DE DATOS

Sobre la propuesta de decisién del Consejo relativa a la celebraciéon de un Acuerdo entre la Comu-

nidad Europea y el Gobierno de Canadd sobre el tratamiento de datos procedentes del sistema de

informacién anticipada sobre pasajeros (API) y de los expedientes de los pasajeros (PNR)
(COM(2005) 200 final)

(2005/C 218/06)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,
Visto el Tratado constitutivo de la Comunidad Europea, y en particular su articulo 286,
Vista la Carta de los Derechos Fundamentales de la Unién Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cién de estos datos,

Visto el Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo de 18 de diciembre de 2000
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones y los organismos comunitarios y a la libre circulacién de estos datos, y en particular su
articulo 41,

Vista la solicitud de dictamen con arreglo al articulo 28, apartado 2, del Reglamento (CE) n.° 45/2001, reci-
bida el 26 de mayo de 2005 de la Comision,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

1. Introduccién

1. El Supervisor Europeo de Proteccion de Datos (SEPD) se congratula de haber sido consultado con
arreglo al articulo 28, apartado 2, del Reglamento (CE) n.° 45/2001. Ello confirma su punto de
vista, expresado el 18 de marzo de 2005 en su documento de orientacién (<El Supervisor
Europeo de Proteccion de Datos como asesor de las instituciones comunitarias sobre propuestas
de legislacion y documentos conexos»), segin el cual el cometido de asesoramiento es extensivo a
la celebracion de acuerdos entre la CE y terceros paises u organizacién internacionales en lo que
se refiere al tratamiento de datos personales.

2. Dado el caricter obligatorio del articulo 28, apartado 2, del Reglamento (CE) n.c 45/2001, el
presente dictamen deberfa mencionarse en el preimbulo de la Decision del Consejo.

3. Segtin sus considerandos, el acuerdo en juego entre la Comunidad Europea y Canada toma en
consideracion una decision de la Comision (da decisiéon de la Comisién»), con arreglo al articulo
25, apartado 6 de la Directiva 95/45/CE, en virtud de la cual se considera que la correspondiente
autoridad competente de Canadd ofrece un nivel de proteccién adecuado en lo que se refiere a
los datos API y PNR. En opinién del SEPD, la decisién de la Comision deberia haberse remitido
para consulta, ya que forma parte del conjunto de medidas legislativas.
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4. La presente propuesta es la segunda de una serie, tras el acuerdo de 17 de mayo de 2004 (') con
Estados Unidos, cuya legalidad fue impugnada por el Parlamento en virtud del articulo 230 del
Tratado CE. En su intervencion ante el Tribunal de Justicia, el SEPD apoyé las conclusiones del
Parlamento en el sentido de anular el acuerdo.

2. La esencia del acuerdo

5. La presente propuesta de acuerdo es de indole similar a la del acuerdo con Estados Unidos. Estd
vinculada a una decision de la Comisién, con arreglo al articulo 25, apartado 6, de la Directiva
95/46/CE; su objetivo es mejorar la seguridad publica y la compaiiia aérea estd obligada a trans-
mitir datos a un tercer pais.

6. En lo esencial, no obstante, hay grandes diferencias, tal como se sefiala en dos dictimenes del
Grupo sobre Proteccion de Datos del Articulo 29 (3). El SEPD destaca cuatro diferencias funda-
mentales que desempefiardn un cometido a lo largo del presente dictamen. En primer lugar, la
propuesta prevé un sistema «push» (transmision) en lugar de un sistema «pull» (acceso directo), lo
cual tiene como consecuencia que las compaiias aéreas en la Comunidad Europea pueden
controlar la transmision de los datos a las autoridades canadienses. En segundo lugar, los compro-
misos asumidos por las autoridades canadienses son vinculantes (articulo 2, apartado 1 del
acuerdo), lo cual contribuye a que la propuesta sea mds equilibrada si se la compara con el
acuerdo con Estados Unidos. En tercer lugar, la lista de datos PNR que han de transmitirse es mds
reducida y no incluye «categorias abiertas» de datos de pasajeros que pudieran revelar informacién
sensible. Por dltimo, el acuerdo se beneficia de un sistema legal de proteccion de datos mucho
més desarrollado que protege a la persona a que se refieren los datos e incluye la supervisién por
un Comisario de datos independiente. No obstante, la legislacion canadiense no ofrece plena
proteccion a los ciudadanos de la Unién Europea. Los compromisos asumidos por las autoridades
canadienses tienen como objetivo hallar soluciones para esos ciudadanos.

3. Efectos sobre la Directiva 95/46/CE

7. En el sistema establecido por la directiva 95/46/CE, la transmision de datos a un tercer pais entra
dentro de la definicion del tratamiento de datos personales (segin el articulo 2, letra b) de dicha
Directiva, «cualquier operacién o conjunto de operaciones [...] aplicadas a datos personales») v,
como consecuencia de ello, el capitulo II de la Directiva («Condiciones generales para la licitud
del tratamiento de datos personales») se aplica a la transmisién. En este sentido, el tenor del
articulo 25 es ofrecer una salvaguardia adicional en caso de transmision a un tercer pais, ya que,
a partir del momento de la transmision, los datos ya no entran dentro de la jurisdiccion de un
Estado miembro.

8. La propuesta de acuerdo con Canadd, considerada junto con la decision de la Comisién, obliga a
las compaiifas aéreas a transmitir datos a dicho pais. Queda por determinar si esta obligacion
impide a las compaiifas aéreas cumplir las obligaciones que les impone la legislacién nacional de
aplicacion de la Directiva 95/46/CE, y en particular el capitulo II, y si, en ese caso, influye en la
eficacia de la Directiva.

9. El articulo 5 de la propuesta obliga a las compaiifas aéreas a tratar los datos API[PNR contenidos
en sus sistemas informatizados de reserva y de control de salidas (DCS) con arreglo a las exigen-
cias de las autoridades canadienses competentes en virtud del ordenamiento juridico canadiense.
La propuesta no estipula la aplicacion la legislacion comunitaria, y mds concretamente la norma-
tiva sobre el tratamiento de datos personales, tal como se prevé en el capitulo II de la Directiva
95/46/CE. Al faltar esa disposicién, las compailias aéreas podrdn verse obligadas a tratar los
datos, incluso cuando este tratamiento no sea plenamente conforme con el capitulo II de la Direc-
tiva 95/46CE.

(") Asunto C-317/04, pendiente ante el Tribunal.

(* Grupo independiente de cardcter consultivo, compuesto por representantes de las autoridades de los Estados miem-
bros encargadas de la proteccién de datos, el SEPD y la Comision, que fue establecido por la Directiva 95/46/CE. El
SEPD remite a los dictdmenes 3/2004 (11 de febrero de 2004) y 1/2005 (19 de enero de 2005) sobre el nivel de
proteccion garantizado por Canadd para la transmision de expedientes de viajeros y de informacién anticipada sobre
viajeros por parte de las compafiias aéreas.
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10.

11.

12.

13.

Aungque, tal como se indicé anteriormente y se explicard ulteriormente en el presente dictamen,
existe en Canada un sistema legislativo de proteccién de datos bien desarrollado y no hay ningtin
motivo para afirmar que la legislacion canadiense sobre la proteccién de datos dafie seriamente
los intereses de la persona a que se refieren los datos dentro de la Unién Europea, tampoco hay
motivo para suponer que la legislacién canadiense cumple plenamente todas las disposiciones del
capitulo II de la Directiva 95/46/CE. Esa suposicion no puede deducirse del acuerdo ni de la expo-
sicién de motivos. Ademads, dicha suposicién no resulta concebible, ya que las autoridades cana-
dienses no estdn obligadas por ninguna (futura) interpretacion de la Directiva por parte del
Tribunal de Justicia, ni puede garantizarse que ulteriores modificaciones de la legislacion cana-
diense (o nuevas interpretaciones por parte del poder judicial canadiense) sean conformes con la
legislacion comunitaria.

Teniendo en cuenta el andlisis aqui realizado, el SEPD concluye que el acuerdo implica una
enmienda de la Directiva 95/46/CE. Por ello, e independiente del posible dafio sustancial que
supone para la persona a que se refieren los datos, deberfa contarse con la conformidad del Parla-
mento Europeo, con arreglo al articulo 300, apartado 3, del Tratado CE.

En este contexto, el SEPD considera que, en términos generales, las cuestiones institucionales
quedan fuera del dmbito de su mision. No obstante, en el caso presente, el SEPD expone su punto
de vista sobre la cuestién en juego, ya que el no respeto de las prerrogativas del Parlamento lleva
a una enmienda de la Directiva y, por tanto, influye en el nivel de proteccién de datos dentro del
territorio de la Comunidad Europea.

De modo alternativo, el acuerdo podria modificarse para garantizar que el tratamiento de datos
API/PRN por las compaiifas aéreas cumpla la Directiva 95/46/CE. Si se afiade una disposiciéon en
esos términos, el acuerdo ya no implicarfa una modificacién de la Directiva.

4. Contenido sustancial del acuerdo con Canadd

4.1. Aprobacién de los principales elementos de la propuesta

14.

15.

16.

17.

18.

Sin perjuicio de los requisitos en materia de procedimiento para la adopcién de la propuesta, el
SEPD ha examinado si la sustancia del acuerdo propuesto protege suficientemente al sujeto a que
se refieren los datos, y en particular sus derechos fundamentales en los términos del articulo 6 del
Tratado UE.

El SEPD observa las importantes diferencias que muestra la propuesta con respecto al acuerdo
con los Estados Unidos (véase el apartado 6 de este documento). Como consecuencia de ello, las
insuficiencias del dltimo acuerdo no se aplican a la presente propuesta en tres puntos impor-
tantes, al menos no en la misma medida.

Asimismo, el SEPD observa que el Grupo del articulo 29 — Proteccién de datos, en su dictamen
del 19 de febrero de 2005, ha aprobado los elementos principales de la (propuesta de) decisién
de la Comision sobre el nivel adecuado de proteccion ofrecido por el CBSA (Canadian Border
Services Agency: agencia de servicios fronterizos de Canadd). En su evaluacién, los compromisos
asumidos por la CBSA (el anexo de la decision de la Comisién) desempefian un importante papel.
El SEPD suscribe las conclusiones del Grupo sobre Proteccion de Datos del Articulo 29, teniendo
en cuenta asimismo que el Comisario independiente para la proteccién de la vida privada de
Canadd aprueba que se limite el acceso a los datos API[PNR para fines administrativos y poli-
ciales (').

El SEPD considera sumamente importante que el sistema de transmision de datos API y PNR
permita a las compafifas aéreas controlar el tratamiento y transferencia de los datos. De este
modo, dichas actividades entran dentro de la jurisdiccion de los Estados miembros y es de aplica-
cion la legislaciéon comunitaria.

Es igualmente importante que el articulo 2 de la propuesta establezca de modo explicito que las
Partes del acuerdo han acordado que los datos API/PNR serdn tratados como se sefiala en los
compromisos asumidos. Estos compromisos, tal como se anexan a la decision de la Comision,
son, por tanto, vinculantes.

() Véase la declaracion del Comisario del 9 de abril de 2003 (http://www.privcom.gc.ca/keylssues/ki-qc/me-ki-

api_e.asp).
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19.

20.

Por tltimo, el SEPD destaca la importancia de crear un Comité mixto que, entre otras cosas, orga-
nice revisiones conjuntas. Ello permite el seguimiento de la aplicacion de los instrumentos legales,
lo que reviste la mayor importancia dada la novedad de dichos instrumentos y la falta de expe-
riencia en los que se refiere a la aplicacion de los mismos.

En este contexto, y teniendo presente el andlisis previsto en el apartado 4.2 del documento de
orientaciéon mencionado en el apartado 1 del presente documento, el SEPD aprueba los princi-
pales elementos de la propuesta y limita sus observaciones a algunos aspectos especificos, a saber:

— el nimero y la naturaleza de los datos API/PNR que deben transmitirse;

— la finalidad del tratamiento, que no se limita a la lucha contra el terrorismo, sino que se
refiere también a cualquier otra forma grave de delincuencia transnacional;

— el articulo 3 del Acuerdo, relativo al acceso, la correccion y la notacion.

4.2 Ntmero y naturaleza de los datos API/PNR

21.

22.

23,

El anexo II de la propuesta no incluye datos sensibles en los términos del articulo 8 de la Direc-
tiva 95/46/CE ni «categorias abiertas» de datos de pasajeros que, segin la manera en que dichos
datos se indiquen en un formulario, podrian revelar esos datos sensibles (por ejemplo, datos rela-
tivos a la alimentacién que revelan una creencia religiosa, o datos médicos).

No obstante, la lista de los datos PNR que deben recopilarse (Anexo 1I de la propuesta) incluye
datos que pueden guardar relacién con la proteccion de los derechos fundamentales del viajero,
concretamente su intimidad. El SEPD hace mencién de la categoria 10 (informacién sobre
programas de fidelizacion), que podria revelar datos sobre el comportamiento del viajero (aunque
no se incluye toda la informacién relativa a los programas de fidelizacion) y de la categoria 23
(toda la informacion del sistema de informacion APIS recopilada), que contiene, ademds del
nombre, otras informaciones que figuran en el pasaporte del viajero.

El SEPD no estd convencido de que la inclusién de estas categorias sea necesaria ni proporcio-
nada, por lo que sugiere que se reconsidere la necesidad de incluir dichas categorfas en el Anexo
del acuerdo. No obstante, el que estas categorias figuren en la lista de datos no es, en si mismo,
tan grave como para que sea necesario renegociar el acuerdo, y en opinién del SEPD, no deberia
dar lugar a la anulacién del mismo.

4.3 La finalidad del tratamiento

24.

25.

Como hemos visto anteriormente en los instrumentos juridicos que requieren el tratamiento de
datos personales con motivo de la lucha contra el terrorismo, el legislador no ha limitado la fina-
lidad del tratamiento al terrorismo como tal, sino que ha afiadido a las finalidades que permiten
el tratamiento otros delitos graves o, en algunos casos, la represién del delito en general.

La propuesta actual alude a la lucha contra otros delitos graves que son de naturaleza transna-
cional, entre ellos la delincuencia organizada. Segtin los compromisos de la ASFC/CBSA (seccién
12) la informacién sélo podrd ser compartida con otros departamentos de la Administraciéon
canadiense con los mismos fines. La informaciéon sélo serd compartida con autoridades de
terceros paises para estos fines y en la medida en que se aplique una evaluacién de la suficiencia
del nivel de proteccién, en virtud del articulo 25 de la Directiva 95/46/CE, en el tercer pais de
que se trate. Esta limitacion de los fines, en si misma, no infringe lo dispuesto en la Directiva, ni
los principios subyacentes en la misma.

4.4 Proteccion de la persona a la que se refieren los datos

26.

El acuerdo contiene unas disposiciones explicitas que tienen por objeto proteger los intereses de
la persona a la que se refieren los datos. El SEPD destaca explicitamente el articulo 3 del acuerdo
(acceso, correccién y anotacién). Segtin esta disposicion, la persona a la que se refieren los datos,
si reside en el territorio de la Unién Europea, puede ejercer el derecho a acceso, correccién y
anotacion en las mismas condiciones que los residentes en Canada.
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27. La concesion de estos derechos, por si misma, no brinda a la persona a la que se refieren los
datos la proteccion necesaria. Hay que garantizar que los derechos puedan ejercerse efectiva-
mente.

28. El dmbito de aplicacién y el contenido de dichos derechos los determina el Derecho canadiense.
Para otorgar la necesaria proteccion al sujeto europeo de los datos, la legislacién correspondiente
debe ser accesible al interesado, y sus consecuencias para dicho interesado deben ser también
previsibles. Para que se cumpla esta obligacion, el Grupo sobre Protecciéon de Datos del Articulo
29 sugiri6 que se incluyera el correspondiente marco reglamentario canadiense como anexo de la
Decisién de la Comision.

29. Esta sugerencia no ha sido seguida, si bien la Decisién de la Comision y los compromisos de la
ASFC|CBSA facilitan una explicacién del marco juridico correspondiente. Los viajeros pueden
adquirir conocimiento de sus derechos en las secciones correspondientes de los compromisos.

30. El SEPD advierte que no sélo es importante que el viajero residente en la Comunidad Europea
tenga acceso a los textos de los instrumentos juridicos, sino también que tenga acceso efectivo a
los procedimientos de recurso.

31. A este respecto, el SEPD respalda el procedimiento mencionado en la secciéon 31 de los compro-
misos. Segtin este procedimiento, el Comisario para la proteccién de la vida privada de Canada
podré tratar las reclamaciones que le sean presentadas por las autoridades responsables de la
protecciéon de los datos de los Estados miembros en nombre de los residentes en la Unidn
Europea. Seguin el SEPD, dicho procedimiento podria ser, en la practica, ain mds eficaz que un
ius standi formal de los residentes europeos ante los tribunales canadienses.

5. Conclusiones

32. El SEPD extrae las siguientes conclusiones:

— Deberd hacerse mencién del presente dictamen en los considerandos de la Decision del
Consejo.

— Debia haberse consultado al SEPD sobre la Decisién de la Comision, en virtud del articulo 25,
apartado 6 de la Directiva 95/46/CE, segtin el cual se considera que la ASFC/CBSA ofrece un
nivel de proteccién suficiente para los datos API/PNR.

— En virtud del articulo 300, apartado 3 del Tratado CE, deberd obtenerse el dictamen conforme
del Parlamento Europeo.

— Otra posibilidad serfa que el acuerdo fuera modificado para hacer que el tratamiento de datos
API/PNR por las compaiiias aéreas europeas tenga que cumplir la Directiva 95/46/CE.

— EI SEPD da su aprobacién a los principales elementos de la propuesta de acuerdo.

Hecho en Bruselas, el 15 de junio de 2005.

Peter HUSTINX

Supervisor Europeo de Proteccion de Datos




