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Opinia Europejskiego Inspektora Ochrony Danych

W sprawie wniosku dotyczacego decyzji Rady w sprawie zawarcia porozumienia pomiedzy
Wspolnota Europejska a Rzagdem Kanady w sprawie przetwarzania zaawansowanych informacji na
temat pasazeréw (API) oraz danych dotyczacych nazwy rekordu pasazera (PNR) (COM(2005) 200

wersja ostateczna)

(2005/C 218/06)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska, w szczegdlnosci jego art. 286,

uwzgledniajgc Karte Praw Podstawowych Unii Europejskiej, w szczegdlnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZzdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu

tych danych,

uwzgledniajgc rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i

organy wspolnotowe i o swobodnym przeplywie takich danych, w szczegdlnosci jego art. 41,

uwzgledniajac wniosek w sprawie opinii zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 otrzy-
gledniajg P P g porzy y

many od Komisji w dniu 26 maja 2005 r.,

PRZYJMUJE NASTEPUJACA OPINIE:

1. Wstep

1. Europejski Inspektor Ochrony Danych (EIOD) przyjmuje z zadowoleniem prosbe¢ o wydanie
opinii na podstawie art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001. Potwierdza to poglad EIOD
wyrazony w przedstawionym przez niego dokumencie politycznym z dnia 18 marca 2005 r.
(,EIOD doradza Instytucjom Wspdlnoty w sprawie wnioskéw legislacyjnych i zwiazanych z nimi
dokumentéw”), ze jego zadanie jako doradcy obejmuje rowniez zawieranie uméw pomiedzy WE
a panstwami trzecimi lub organizacjami migdzynarodowymi w zakresie przetwarzania danych

osobowych.

2. Uwzgledniajac wiazacy charakter art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001, niniejsza opinia

powinna zosta¢ wspomniana w preambule do decyzji Rady.

3. Zgodnie z jego motywami przedmiotowe porozumienie pomigdzy Wspélnota Europejska
a Kanadg uwzglednia decyzje Komisji, wydang na mocy art. 25 ust. 6 dyrektywy 95/46/WE,
zgodnie z ktérg przyjmuje si¢, ze odpowiednie wlasciwe organy kanadyjskie zapewniaja
prawidlowy poziom ochrony danych API/PNR (,decyzja Komisji”). W opinii EIOD réwniez decyzja
Komisji, stanowigca czg$¢ wspolnego pakietu aktéw prawnych, powinna byla zosta¢ z nim skon-

sultowana.
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4. Omawiany wniosek jest drugim z kolei dokumentem, po umowie z dnia 17 maja 2004 r. ()
pomigedzy Wspdlnota Europejskg a Stanami Zjednoczonymi Ameryki, ktérego legalnos¢ zostata
zakwestionowana przez Parlament na mocy art. 230 Traktatu WE. W swoim wystapieniu przed
Trybunalem Sprawiedliwosci EIOD popart wnioski Parlamentu o anulowanie wspomnianej

umowy.

2. Zasadnicza tre$¢ umowy

5. Niniejszy wniosek dotyczacy porozumienia jest podobnego charakteru co umowa ze Stanami
Zjednoczonymi Ameryki. Jest on powigzany z decyzjg Komisji wydang na mocy art. 25 ust. 6
dyrektywy 95/46/WE, a jego celem jest zwigkszenie bezpieczenistwa publicznego, za$ przewoznik
lotniczy jest zobowigzany do przekazywania danych do panistwa trzeciego.

6. Jednak w tresci obu tekstéw istniejg zasadnicze réznice, jak wskazano w dwu opiniach Grupy
Roboczej Art. 29 ds. Ochrony Danych (). EIOD podkresla cztery podstawowe rdznice, ktére
odegraja najwicksza role w calym tekScie niniejszej opinii. Po pierwsze, wniosek przewiduje
system pchajacy (ang. push system), a nie ssacy (ang. pull system) przesylania danych, co w konsek-
wencji umozliwia kontrolowanie przez linie lotnicze we Wspdlnocie Europejskiej przesytania
danych wladzom kanadyjskim. Po drugie, zobowiazania podjete przez wladze kanadyjskie maja
charakter wiazacy (art. 2 ust. 1 umowy), co przyczynia si¢ do osiggnigcia wigkszej rownowagi
wniosku w poréwnaniu z umowa zawartg ze Stanami Zjednoczonymi Ameryki. Po trzecie, wykaz
danych PNR, ktére majg zostaé przesylane, jest krotszy i nie zawiera ,otwartych kategorii” danych
dotyczacych pasazerow, ktére moglyby ujawni¢ informacje wrazliwe. Ponadto umowa opiera si¢
na duzo lepiej rozwinigtym systemie prawnym ochrony danych, oferujgcym ochrong osobom,
ktérych dotycza te dane, w tym nadzér prowadzony przez niezaleznego Komisarza ds. Danych.
Ustawodawstwo kanadyjskie nie zapewnia jednak pelnej ochrony obywatelom Unii Europejskiej.
Wladze kanadyjskie zobowiazaly si¢ do rozwigzania tego problemu.

3. Implikacje dla dyrektywy 95/46/WE

7. W systemie, o ktérym mowa w dyrektywie 95/46/WE, przesylanie danych do panstwa trzeciego
zawiera si¢ w definicji przetwarzania danych osobowych (zgodnie z art. 2 lit. b) dyrektywy
,oznacza kazda operacje lub zestaw operacji dokonywanych na danych osobowych”) i, w konsek-
wendji, rozdzial II dyrektywy (,0gdlne zasady legalnosci przetwarzania danych osobowych”) ma
zastosowanie do przesylania tych danych. W tym kontekscie art. 25 dyrektywy zapewnia dodat-
kowe gwarancje w przypadku przesylania danych do panstwa trzeciego, jako ze od momentu
przestania dane te nie podlegaja jurysdykcji Panstwa Cztonkowskiego.

8. Wniosek dotyczacy zawarcia umowy z Kanada, czytany w polaczeniu z decyzjg Komisji, zobowig-
zuje linie lotnicze do przesylania danych do Kanady. Nalezy ustali¢, czy zobowigzanie to unie-
morzliwia im wypelnianie zobowigzan nalozonych na nie w ramach ustawodawstwa krajowego
wykonujacego dyrektywe 95/46/WE, w szczeg6lnosci jej rozdzial II, i czy wplywa to na skutecz-
no$¢ stosowania tej dyrektywy.

9. Art. 5 wniosku zobowigzuje europejskich przewoznikéw lotniczych do przetwarzania danych
API/PNR zawartych w automatycznych systemach rezerwacji i odprawy zgodnie z wymaganiami
wlasciwych organéw kanadyjskich na mocy prawa kanadyjskiego. Wniosek nie okresla, ze ma
zastosowanie prawo wspolnotowe, a w szczegdlnosci zasady przetwarzania danych osobowych
przewidziane w rozdziale II dyrektywy 95/46/WE. W przypadku braku takiego przepisu przewoz-
nicy lotniczy moga by¢ zobowigzani do przetwarzania danych, nawet jezeli nie bedzie ono w
pelni zgodne z przepisami rozdziatu II dyrektywy 95/46/WE. Obecnie przewoZnicy sa zobowig-
zani wylgcznie do dzialania zgodnie z istotnymi przepisami prawa kanadyjskiego.

() Sprawa C-317/04 rozpatrywana przez Trybunal.

() Jest to niezalezny zespol doradczy, skladajacy si¢ z przedstawicieli organéw Panistw Czlonkowskich zajmujacych si¢
ochrong danych, EIOD i Komisji, ustanowiony na mocy przepiséw dyrektywy 95/46/WE. EIOD odnosi si¢ do opinii
3/2004 w sprawic poziomu ochrony zapewnianej w Kanadzie przesylaniu zaawansowanych informacji na temat
pasazera (dane PNR) i danych dotyczacych nazwy rekordu pasazera (API) przez linie lotnicze (11 lutego 2004 r.) oraz
do opinii 1/2005 w sprawie poziomu ochrony zapewnianej w Kanadzie przesylowi przesylaniu zaawansowanych
informacji na temat pasazera (dane PNR) i danych dotyczacych nazwy rekordu pasazera (API) przez linie lotnicze
(19 stycznia 2005 r.).
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10.

11.

12.

13.

Chociaz, jak wspomniano powyzej i zostanie to szczegdlowo opisane w dalszej czgsci niniejszej
opinii, w Kanadzie istnieje rozwinigty system prawny ochrony danych i nie ma jakiegokolwick
powodu, by utrzymywa¢, ze kanadyjskie ustawodawstwo dotyczace ochrony danych powaznie
narusza interesy osoby pochodzacej z Wspdlnoty Europejskiej, ktorej dotycza te dane, nie ma
réwniez powodu, by przyjmowad, ze ustawodawstwo kanadyjskie jest w pelni zgodne ze wszyst-
kimi przepisami rozdziatu 1I dyrektywy 95/46/WE. Takiego zalozenia nie mozna wyprowadzi¢
ani z umowy, ani z memorandum wyjasniajacego. Ponadto zalozenie takie jest bezpodstawne,
gdyz wladze kanadyjskie nie sg zwigzane zadna (przyszla) wykladnia dyrektywy wydana przez
Trybunat Sprawiedliwosci, ani nie mozna tez zapewnié, ze kolejne zmiany prawa kanadyjskiego
(lub jego nowe wykladnie wydane przez kanadyjski wymiar sprawiedliwosci) beda zgodne z
prawem wspolnotowym.

Na podstawie powyzszej analizy EIOD doszedl do wniosku, Ze umowa pociaga za sobg zmiang
dyrektywy 95/46/WE. Z tego powodu i niezaleznie od mozliwych istotnych krzywd wyrzadza-
nych osobom, ktérych dotycza dane, nalezy uzyskal zgode Parlamentu Europejskiego zgodnie z
art. 300 ust. 3 Traktatu WE.

W tym wzgledzie EIOD uwaza, ze, ogdlnie rzecz biorac, kwestie instytucjonalne nie naleza do
zakresu jego obowigzkéw. Jednakze w tym przypadku EIOD wyraza swoja opini¢ w takiej kwestii,
gdyz brak poszanowania prerogatyw Parlamentu prowadzi do zmiany dyrektywy i w ten sposéb
wplywa na poziom ochrony danych na terytorium Wspdlnoty Europejskiej.

Alternatywnie mozliwe byloby wprowadzenie zmian do umowy zapewniajacych, ze przetwa-
rzanie danych API/PNR przez europejskie linie lotnicze bedzie zgodne z przepisami dyrektywy
95/46/WE. Gdyby zostalo dodane takie postanowienie, umowa przestalaby pocigga¢ za sobg
zmiang dyrektywy.

4. Uwagi dotyczace tre$ci umowy z Kanada

4.1 Akceptacja glownych elementéw whiosku

14.

15.

16.

17.

18.

Nie naruszajac wymogéw proceduralnych zwigzanych z przyjeciem wniosku, EIOD zbadal, czy
tres¢ wnioskowanej umowy wystarczajaco chroni osobe, ktdrej dotycza dane, a w szczegdlnosci
jej podstawowe prawa w rozumieniu art. 6 Traktatu UE.

EIOD zauwaza istotne réznice pomiedzy omawianym wnioskiem a umowa ze Stanami Zjedno-
czonymi Ameryki (zob. pkt 6 powyzej). W rezultacie mankamenty umowy ze St. Zj. odnoszgce
si¢ do trzech zasadniczych kwestii nie dotycza omawianego wniosku, a przynajmniej nie dotycza
go w takim stopniu, jak wspomnianej umowy.

Ponadto EIOD zwraca uwage na fakt, ze Grupa Robocza Art. 29 ds. Ochrony Danych w opinii z
dnia 19 stycznia 2005 r. zaakceptowala gléwne elementy (proponowanej) decyzji Komisji w
sprawie odpowiedniego poziomu ochrony zapewnianej przez Kanadyjska Agencj¢ Stuzb Granicz-
nych (Canadian Border Service Agency — CBSA). Zobowigzania podjete przez CBSA (zob.
zalacznik do decyzji Komisji) odegraja istotng rol¢ w tej ocenie. EIOD zgadza si¢ z ustaleniami
Grupy Roboczej Art. 29 ds. Ochrony Danych, uwzgledniajac rowniez fakt, ze niezalezny Kana-
dyjski Komisarz ds. Ochrony Prywatnosci jest zwolennikiem ograniczenia dostgpu do danych API/
PNR do celéw rzadowych i egzekwowania prawa (').

EIOD uwaza za bardzo istotne, ze system buforowania danych API/PNR umozliwia europejskim
liniom lotniczym kontrole przetwarzania i przesylania tych danych. Dzialania te w ten sposéb
podlegaja jurysdykcji Pafistw Czlonkowskich i ma do nich zastosowanie prawo wspélnotowe.

Réwnie istotny jest fakt, Ze art. 2 wniosku jasno okresla, iz strony umowy zgodzily si¢ na prze-
twarzanie danych API/PNR w sposéb ustalony w zobowiazaniach. Zobowigzania te, w brzmieniu
takim, jak w zalaczniku do decyzji Komisji, sa wigc wigzZace.

(") Zob. o$wiadczenie komisarza z dnia 9 kwietnia 2003 r. (http:/fwww.privcom.gc.ca/keylssueski-qc/mc-ki-api_e.asp).



6.9.2005

Dziennik Urze¢dowy Unii Europejskiej

C 218/9

19.

20.

Ponadto EIOD podkresla istotno$¢ ustanowienia Wspdlnego Komitetu, ktéry, miedzy innymi,
bedzie organizowal wspdlne przeglady wykonania. Pozwoli to na monitorowanie wdrazania
instrumentéw prawnych. Jest to tym bardziej istotne ze wzgledu na nowos¢ tych instrumentoéw
prawnych i brak doswiadczenia we wdrazaniu instrumentéw tego typu.

W tym kontekscie i w $wietle analizy przewidzianej w akapicie 4.2 dokumentu politycznego, o
ktérym mowa w pkt 1, EIOD akceptuje gléwne elementy omawianego wniosku i ogranicza swoje
uwagi do kilku szczegblowych zagadnien, w szczegdlnosci:

— liczby i charakteru danych API/PNR, jakie majg by¢ przesylane;

— celu przetwarzania, ktory nie jest ograniczony do walki z terroryzmem, ale takze jest
zwigzany z jakakolwiek inna powazng przestepczoscia o charakterze ponadnarodowym;

— art. 3 umowy o dostepie, korekcie i zapisie.

4.2 Liczba i charakter danych API/PNR

21.

22.

23.

Zalgcznik 11 do wniosku nie zawiera informacji wrazliwych w rozumieniu art. 8 dyrektywy
95/46/WE ani tez ,otwartych kategorii” danych dotyczacych pasazerow, ktore moglyby, w zalez-
nosci od sposobu ujecia tych kategorii w formularzu, ujawnié takie wrazliwe informacje (takie jak
dane dotyczace diety, przekonan religijnych czy probleméw zdrowotnych).

Jednakze wykaz elementéw danych PNR, ktére nalezy zebraé (zalacznik II do wniosku) zawiera
dane, ktére moga by¢ istotne dla ochrony podstawowych praw pasazeréw, w szczegdlnosci prawa
do prywatnosci. EIOD wspomina kategorie 10 (informacje o programie dla czesto podrézujacych
pasazeréw), ktéra moze ujawniaé informacje o zachowaniu pasazera (chociaz nie zostala
wlaczona pelna informacja o czgsto podrézujacych pasazerach) oraz kategorie 23 (wszystkie
zebrane informacje APIS), ktéra zawiera nie tylko nazwisko, ale takze dane dotyczace paszportu
pasazera.

EIOD nie jest przekonany, czy wprowadzenie tych kategorii jest konieczne i proporcjonalne, i
sugeruje ponowne rozwazenie potrzeby wprowadzenia tych kategorii do zalacznika do wniosku.
Jednakze sam fakt, ze te kategorie zostaly umieszczone w wykazie danych, nie jest na tyle istotny,
by wymagal renegocjacji umowy i, zdaniem EIOD, nie powinien prowadzi¢ do jej anulowania.

4.3 Cel przetwarzania danych

24. Jak pokazano wczesniej w instrumentach prawnych, ktére wymagaja przetwarzania danych

25.

osobowych w kontekscie walki z terroryzmem, prawodawca nie ograniczyt celu przetwarzania do
walki z terroryzmem jako takim, lecz rozszerzyl ten cel tak, Ze umozliwia on przetwarzanie
danych w odniesieniu do innych powaznych przestepstw lub, w niektérych przypadkach, nawet
do egzekwowania prawa w ogodle.

Omawiany wniosek wspomina zwalczanie powaznych przestepstw o charakterze ponadnaro-
dowym, w tym przestepczosci zorganizowanej. Zgodnie ze zobowigzaniami CBSA (sekcja 12)
informacje moga by¢ udostgpniane innym organom rzagdowym Kanady wylacznie w tych samych
celach. Informacje beda udostgpniane wylacznie wladzom panstw trzecich dla realizacji tych
celow i w zakresie, w jakim stosuje si¢ okreSlanie zgodnoSci na mocy art. 25 dyrektywy
95/46/WE w zainteresowanym panstwie trzecim. To ograniczenie celu samo w sobie nie stanowi
naruszenia przepisoéw dyrektywy ani zasad, na jakich jest oparta.

4.4 Ochrona osoby, ktdrej dotyczg dane

26.

Umowa zawiera jasne przepisy majace na celu ochrong intereséw osoby, ktérej dotycza dane.
EIOD podkresla tu przede wszystkim wage art. 3 umowy o dostepie, korekcie i zapisie. Zgodnie z
tym przepisem osoba, ktorej dotycza dane, przebywajaca na terytorium Unii Europejskiej, moze
korzystal z prawa do dostgpu, korekty i zapisu danych pod tymi samymi warunkami co osoby
przebywajace w Kanadzie.
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5.

27.

28.

29.

30.

31.

Zapewnienie takiego prawa samo w sobie nie zapewnia wystarczajacej ochrony osoby, ktorej
dotycza dane. Nalezy upewnic sig, ze prawa te moga rzeczywiscie by¢ egzekwowane.

Zakres i tres¢ tych praw jest okreSlana przez prawo kanadyjskie. W celu zapewnienia wystar-
czajgcej ochrony osobom, ktérych dotycza dane, przebywajacym w Europie, osoby te powinny
mie¢ dostep do odpowiedniego prawodawstwa, a jego konsekwencje powinny by¢ dla nich
mozliwe do przewidzenia. W celu wypelnienia tego zobowigzania Grupa Robocza Art. 29 ds.
Ochrony Danych zasugerowala wlaczenie odpowiednich kanadyjskich ram prawnych jako
zalgcznika do decyzji Komisji.

Sugestia ta nie zostala zrealizowana, ale decyzja Komisji i zobowigzania CBSA zawierajg wyjas-
nienie odpowiednich ram prawnych. Odpowiednie sekcje zobowigzan umozliwiaja pasazerom
linii lotniczych zdobycie wiedzy o ich prawach.

EIOD zauwaza, ze istotne jest nie tylko umozliwienie pasazerom przebywajacym we Wspdlnocie
Europejskiej dostepu do tekstéw instrumentéw prawnych, lecz takze skuteczne umozliwienie im
dostepu do $rodkéw odwotawczych.

W tym wzgledzie EIOD popiera procedure, o ktorej mowa w sekcji 31 zobowiazan. Zgodnie z t3
procedury Kanadyjski Komisarz ds. Ochrony Prywatnosci moze sklada¢ skargi przekazywane mu
przez organy ds. ochrony danych w Pafstwach Czlonkowskich w imieniu oséb przebywajacych
na terytorium Unii Europejskiej. Wedlug EIOD taka procedura w praktyce moglaby by¢ nawet
bardziej skuteczna niz formalne prawo wystgpowania z roszczeniami migdzynarodowymi oséb
przebywajacych na terytorium Unii Europejskiej przed sadami kanadyjskimi.

Whnioski

32.

EIOD doszed! do nastepujacych wnioskéw:
— niniejsza opinia powinna zosta¢ ujeta w preambule do decyzji Rady,

— decyzja Komisji, wydana zgodnie z art. 25 ust. 6 dyrektywy 95/46/WE, na mocy ktérej uznaje
sig, ze Kanadyjska Agencja Stuzb Granicznych zapewnia prawidlowy poziom ochrony danych
API/PNR, powinna byla zosta¢ skonsultowana z EIOD,

— zgodnie z art. 300 ust. 3 Traktatu WE nalezy osiggna¢ zgode Parlamentu Europejskiego,

— alternatywnie mozliwe byloby wprowadzenie zmian do umowy zapewniajacych, ze przetwa-
rzanie danych API/PNR przez europejskie linie lotnicze bedzie zgodne z przepisami dyrektywy
95/46WE,

— EIOD akceptuje gtéwne elementy omawianego wniosku.

Sporzadzono w Brukseli dnia 15 czerwca 2005 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




