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Den Europæiske Tilsynsførende for Databeskyttelse (EDPS) er en uafhængig EU-
institution, der i henhold til artikel 41, stk. 2, i forordning 45/2001 har "til opgave at sikre, 
at fællesskabsinstitutionerne og -organerne respekterer fysiske personers grundlæggende 
rettigheder og frihedsrettigheder, især retten til privatlivets fred i forbindelse med 
behandling af personoplysninger" og "[…] rådgive disse institutioner og organer samt de 
registrerede om alle spørgsmål vedrørende behandling af personoplysninger". Han blev 
sammen med den assisterende tilsynsførende udpeget i december 2014 med den specifikke 
opgave at være mere konstruktiv og proaktiv. EDPS offentliggjorde i marts 2015 en 
femårig strategi for, hvordan han agter at løse denne opgave, og hvordan han agter at stå 
til ansvar for, at det sker. 
 
Denne udtalelse ligger i forlængelse af EDPS' tidligere udtalelse om den generelle 
forordning om databeskyttelse, der havde til formål at hjælpe EU's primære institutioner 
med at nå frem til den rette konsensus om et brugbart, fremtidsorienteret regelsæt, som 
styrker fysiske personers rettigheder og frihedsrettigheder. Ligesom udtalelsen om 
mobilsundhedsydelser i begyndelsen af 2015 behandler den udfordringerne i forbindelse 
med databeskyttelsens "digitalisering" – det tredje mål i EDPS' strategi – "tilpasning af de 
eksisterende databeskyttelsesprincipper til den globale digitale arena", også i lyset af EU's 
planer for det digitale indre marked. Den er i overensstemmelse med Artikel 29-Gruppens 
tilgang til databeskyttelsesaspekterne ved anvendelsen af nye teknologier, f.eks. "tingenes 
internet", hvortil EDPS bidrog som fuldgyldigt medlem af gruppen. 
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"Den menneskelige værdighed er ukrænkelig. Den skal respekteres og beskyttes". 

Artikel 1, EU's charter om grundlæggende rettigheder 

Den grundlæggende ret til privatlivets fred og til beskyttelse af personoplysninger er 

blevet vigtigere for beskyttelsen af den menneskelige værdighed end nogensinde før. 
Disse rettigheder er nedfældet i EU-traktaterne og i EU's charter om grundlæggende 

rettigheder. De giver fysiske personer mulighed for at udvikle deres egen personlighed, leve 

et uafhængigt liv, innovere og udøve andre rettigheder og frihedsrettigheder. De 

databeskyttelsesprincipper, der er fastsat i EU-chartret – nødvendighed, proportionalitet, 

rimelighed, dataminimering, formålsbegrænsning, samtykke og gennemsigtighed – gælder 

for hele databehandlingen, for såvel indsamling som for anvendelse. 

Teknologien bør ikke diktere værdier og rettigheder, men forholdet mellem dem bør 

heller ikke reduceres til et falsk modsætningsforhold. Den digitale revolution giver 

forventning om fordele for sundheden, miljøet, den internationale udvikling og den 

økonomiske effektivitet. I forbindelse med EU's planer for et digitalt indre marked anses 

cloudcomputing, "tingenes internet", big data og andre teknologier for at være af central 

betydning for konkurrenceevne og vækst. Forretningsmodeller udnytter ny kapacitet til 

massiv indsamling, øjeblikkelig videregivelse, kombination og genbrug af personoplysninger 

til uforudsete formål og begrundet i omfattende og utilgængelige privatlivspolitikker. Dette 

har sat databeskyttelsesprincipperne under nyt pres, hvilket kræver nytænkning af, hvordan 

de anvendes. 

I dagens digitale miljø er det ikke tilstrækkeligt at overholde loven, vi skal tage den 

etiske dimension af databehandling i betragtning. EU-lovgivningen giver allerede 

mulighed for fleksible, specifikke beslutninger og sikkerhedsforanstaltninger ved håndtering 

af personoplysninger. Reformen af lovgivningen vil være et godt skridt fremad. Men der er 

mere dybtgående spørgsmål med hensyn til indvirkningen af tendenser i det datadrevne 

samfund på værdigheden, den enkeltes frihed og demokratiets funktion. 

Disse spørgsmål har tekniske, filosofiske, juridiske og moralske konsekvenser. I denne 

udtalelse fremhæves en række vigtige teknologiske tendenser, som kan være forbundet med 

en uacceptabel behandling af personoplysninger eller gøre indgreb i retten til privatlivets 

fred. Den beskriver et firstrenget "big data protection ecosystem" (økosystem til beskyttelse 

af big data) med henblik på at tage den digitale udfordring op: en kollektiv indsats, der 

understøttes af etiske overvejelser. 

(1) En fremtidsorienteret regulering af databehandling og retten til respekt for privatlivets 

fred og til databeskyttelse. 

(2) Ansvarlige registeransvarlige, som fastlægger behandlingen af personoplysninger. 

(3) Privatlivsbevidst konstruktion og design af databehandlingsprodukter og -tjenester. 

(4) Beføjelser til fysiske personer. 

Den Europæiske Tilsynsførende for Databeskyttelse ønsker at sætte gang i en åben og 

informeret debat i og uden for EU, med inddragelse af civilsamfundet, designere, 

virksomheder, akademikere, offentlige myndigheder og reguleringsmyndigheder. EU's nye 

etiske databeskyttelsesråd, som vi vil oprette hos EDPS, vil være med til at definere en ny 



5 | S i d e  

 

 

digital etik, som giver bedre mulighed for at opnå fordelene ved teknologien for samfundet 

og økonomien på måder, som styrker fysiske personers rettigheder og frihedsrettigheder. 
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1.  Data overalt: Tendenser, muligheder og udfordringer 

Stadig flere personoplysninger bliver indsamlet og behandlet på stadig mere uigennemsigtige 

og komplekse måder. Med den gradvise udbredelse af computere i virksomheder og 

offentlige administrationer i 1980'erne var der en udbredt opfattelse af, at den praksis, som 

magtfulde regeringer og selskaber benyttede til at behandle personoplysninger, reducerede 

fysiske personer til registrerede og udgjorde en trussel mod de grundlæggende rettigheder og 

frihedsrettigheder. Det, der kendetegner den nuværende bølge af integreret informations- og 

kommunikationsteknologi, er dens allestedsnærværelse og indflydelse. 

Sidste år blev det rapporteret, at der var flere enheder med internetforbindelse på planeten 

end mennesker
1
. Større processorkapacitet

2
, lagring og transmissionsbåndbredde betyder, at 

der er gradvist færre tekniske begrænsninger for at behandle personoplysninger. "Tingenes 

internet" og big data-analyser ventes at konvergere med kunstig intelligens, 

natursprogsbehandling og biometriske systemer som udgangspunkt for applikationer med 

maskinlæring til avanceret intelligens. Regeringer og virksomheder kan udvide "data mining" 

til "reality mining", som findes i hverdagsoplevelser, kommunikation og endda tanker
3
. I takt 

med at samfundet tilpasser sig kravene på det digitale marked, gøres der nu igen bestræbelser 

for at lære små børn at programmere
4
. At styrke disse tendenser i en sektor, hvor EU er en 

førende forbruger, men halter efter med hensyn til at levere tjenester, er et tilbagevendende 

tema i Kommissionens strategi for det digitale indre marked
5
. 

Disse tendenser og mange af de begreber, der anvendes i dag, er trods deres udbredelse svage 

og overlappende. For at bidrage til at skabe en debat ønsker vi at fremhæve specifikke 

tendenser, som – om end de ikke er udtømmende – efter vores opfattelse stiller de vigtigste 

etiske og praktiske spørgsmål vedrørende anvendelsen af principperne om databeskyttelse. 

1.1  Big data 

"Big data"
6
 henviser til den praksis, hvor enorme mængder meget forskellige oplysninger 

kombineres og analyseres, ofte ved hjælp af selvlærende algoritmer, med henblik på at træffe 

informerede beslutninger. Disse oplysninger er ikke altid personoplysninger: data, der er 

genereret af sensorer til overvågning af fysiske eller atmosfæriske fænomener som 

vejrforhold eller forurening eller til overvågning af de tekniske aspekter af 

fremstillingsprocesser, vedrører ikke "en identificeret eller identificerbar fysisk person"
7
. 

Men en af de største værdier af big data for virksomheder og regeringer stammer fra 

overvågningen af menneskelig adfærd, både kollektivt og individuelt, og ligger i deres 

prædiktive potentiale
8
. 

Et resultat heraf er fremkomsten af en indtægtsmodel for internetvirksomheder, der benytter 

sporing af onlineaktiviteter til at optimere den økonomiske værdi af transaktioner til 

tjenesteydere, ikke kun til målrettet markedsføring, men også betingelser for og priser på 

forsikringspolicer, lån og andre kontraktforhold. På det konkurrenceprægede marked for 

brugernes opmærksomhed er de færreste mennesker klar over det store omfang af denne 

sporing
9
. Sådanne "big data" bør også anses for at være personoplysninger, selv om der er 

anvendt anonymiseringsteknikker. Det bliver stadig lettere at udlede en persons identitet ved 

at kombinere angiveligt "anonyme" data med andre datasæt, herunder offentligt tilgængelige 

oplysninger, f.eks. på de sociale medier
10

. Når disse data handles, navnlig på tværs af grænser 

og jurisdiktioner, bliver ansvaret for at behandle oplysningerne vage og vanskelige at fastslå 

eller håndhæve i henhold til databeskyttelseslovgivningen, navnlig i mangel af internationale 

standarder. 
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1.2  "Tingenes internet" 

Der findes allerede mange helt almindelige enheder, som er forbundet til internettet, som 

smartphones, tablets og maskiner til kontanthævninger og til indcheckning på fly. 

Konnektivitet forudses inden 2020 at blive en standardfunktion med 25 mia. 

internetforbundne objekter (sammenlignet med 4,8 mia. i 2015) bestående af alt fra 

telemedicin til køretøjer, fra intelligente målere til en lang række nye stationære og mobile 

enheder, der anvendes i intelligente byer
11

. 

Disse sensorer vil give øjeblikkelige og granulerede oplysninger, som statistikbureauer og 

undersøgelser ikke kan nå frem til i dag, men som ikke nødvendigvis er mere præcise og 

endda kan være potentielt misvisende
12

. De anslåede 1,8 mia. autonome forbindelser mellem 

maskiner inden 2022 kan reducere ulykker og forurening samt øge produktiviteten og gøre 

ældre og handicappede mere selvhjulpne
13

. "Wearables" som tøj og ure vil behandle 

personoplysninger på samme måde som andre internetforbundne enheder. De kan opdage 

blodpropper og overvåge både sundhed og sårheling, ligesom internetforbundne tekstiler kan 

beskytte mod ekstreme miljøer, f.eks. i forbindelse med brandslukning. Disse enheder vil 

uploade personoplysninger direkte til lagring i skyen, være forbundet til sociale netværk og 

potentielt offentliggøre oplysningerne, hvilket gør det muligt at identificere brugere og spore 

fysiske personers og gruppers adfærd og bevægelser
14

. 

Den måde, disse oplysninger behandles på, kan påvirke privatlivets fred, ikke kun for 

brugerne af enhederne, herunder ved brug på arbejdspladsen, men også rettighederne for 

andre, der observeres og registreres af enheden. Selv om der er meget lidt, der tyder på 

egentlig forskelsbehandling, er det klart, at den store mængde personoplysninger, som 

indsamles af "tingenes internet" er af stor interesse med hensyn til at maksimere indtægterne 

gennem mere personlige priser, alt efter den sporede adfærd, navnlig inden for 

sygeforsikringssektoren
15

. Andre domænespecifikke regler vil også blive udfordret, f.eks. 

hvor enheder, der omfatter behandling af sundhedsoplysninger, ikke rent teknisk kan 

kategoriseres som medicinsk udstyr og falder uden for forordningens anvendelsesområde
16

. 

1.3  Ambient computing 

Ambient eller usynlig computing henviser til den teknologi, der ligger til grund for 

"tingenes internet". En af dets mest oplagte anvendelsesmuligheder er "intelligente hjem" og 

"intelligente kontorer", som består af enheder med indbygget og sofistikeret kapacitet til 

behandling af oplysninger, som lover større energieffektivitet og mere oplyste personer, som 

kan fjernstyre deres forbrug (om end dette ville kræve, at beboeren var uafhængig af 

udlejeren eller bygningsadministratoren). Det skal stå klart, hvem der er ansvarlig for 

formålet med og midlerne til behandling af de personoplysninger, som anvendes til ambient 

computing, ikke kun for at beskytte fysiske personers grundlæggende rettigheder, men også 

for sikre en korrekt ansvarsfordeling og overholdelse af de overordnede krav til 

systemsikkerheden. 

1.4  Cloudcomputing 

Cloudcomputing er kendt som en central teknologi, både med hensyn til de avancerede 

analyse- og miningfunktioner, indsamling af big data og analyser og strømmen af oplysninger 

fra "tingenes internet", som aktuelt anvendes af omkring en femtedel af alle personer og 

virksomheder i EU
17

. Cloudcomputing gør det muligt at samle data fra de utallige enheder, 
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som er forbundet til "tingenes internet", og udnytter tilgængeligheden og konnektiviteten af 

enorme mængder data i enorme lagrings- og behandlingsfaciliteter i hele verden
18

. En bredere 

anvendelse af cloudcomputing
19

 i den private og offentlige sektor anslås at føje i alt 449 mia. 

EUR til EU28's BNP (0,71 % af EU's samlede BNP). 

Kontrol over personoplysninger deles ofte mellem kunden og udbyderen af cloudtjenesten, og 

det er ikke altid klart, hvem der bærer ansvaret for databeskyttelsesforpligtelserne. Dette kan 

betyde, at der i praksis gives utilstrækkelig beskyttelse. Disse forpligtelser gælder uanset 

datalagerets fysiske placering. Endvidere kan infrastrukturen for cloudcomputing, selv om 

den kun er en baggrundsteknologi, der understøtter virksomheden, i sig selv blive en kritisk 

infrastruktur og skabe større ubalancer i markedspositionerne, idet 30 % af virksomhederne 

har haft problemer med at afmelde abonnementer eller ændre udbyder
20

. 

1.5  Forretningsmodeller, der afhænger af personoplysninger  

Disse teknologier har åbnet mulighed for nye forretningsmodeller, som gør brug af 

oplysninger, der ikke kun genereres af leverede tjenester, men også af andre kilder som 

sociale medier, til at vurdere risiko og kreditværdighed og maksimere indtægterne. En 

fremtrædende forretningsmodel i dag findes i form af platforme, som forbinder sælgere og 

købere, således at de kan dele og omfordele produkter, tjenesteydelser, færdigheder og 

aktiver. Disse platforme kaldes ofte "deleøkonomi", "samarbejdsforbrug" eller online og 

mobile fagfælleplatforme
21

 og kan tilbyde klassiske økonomiske fordele ved at give markedet 

en konkurrencemæssig indsprøjtning og reducere spild. Deres globale værdi skønnes at blive 

firedoblet fra 26 til 110 mia. USD i de kommende år
22

. Sådanne datadrevne 

forretningsmodeller skaber allerede enorme indtægter inden for deling af biler og udlejning af 

private hjem og inden for finansiel teknologi og sociale lån. Undersøgelser viser, at 

forbrugerne værdsætter deres tilsyneladende mere overkommelige priser og større 

bekvemmelighed
23

. 

Valutaen for sådanne platforme er typisk brugernes omdømme, fagfællebedømmelser og 

identitetskontrol. Dette kan potentielt ses som øget gennemsigtighed og ansvarlighed, men 

ikke nødvendigvis i forhold til platformudbyderen selv. Store aktører på disse markeder er 

blevet kritiseret for angiveligt at tilbageholde oplysninger om omdømme for de individuelle 

brugere, som oplysningerne netop vedrører. Der er en stor risiko for, at fysiske personer 

udelukkes fra tjenester på grundlag af omdømme, der er baseret på unøjagtige oplysninger, 

som de ikke kan anfægte eller anmode om at få slettet. Anvendelsen af data fra flere 

forskellige kilder sætter også spørgsmålstegn ved princippet i EU-lovgivningen om 

dataminimering. Omfanget af disse og fremtidige teknologibaserede forretningsmodellers 

indvirkning på fysiske personer og samfundet i fremtiden giver stof til eftertanke
24

. 

1.6  Droner og autonome køretøjer 

Droner eller halvautonome luftfartøjer tjener i dag mange militære formål, men anvendes i 

stigende grad til overvågning, kortlægning, transport, logistik og offentlig sikkerhed som 

f.eks. til at inddæmme naturbrande
25

. Billeder, videoer og andre personlige data, som 

indsamles af droner, kan udveksles via telenet. Brug af droner medfører en alvorlig risiko for 

indgreb i privatlivets fred og har en skræmmende effekt på ytringsfriheden. Spørgsmålet er, 

hvordan deres design og anvendelse effektivt kan reguleres, så de registrerede kan udøve 

deres ret til adgang til de data, der indsamles af disse maskiner. 

På jorden vil autonome køretøjer eller førerløse biler ændre den måde, individuelle rejser 

anvendes og tilrettelægges på, og dette kan sløre forskellen mellem privat og offentlig 
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transport. Det anslås, at der vil være 12 mio. helt autonome og 18 mio. delvist autonome 

køretøjer i 2035, og at Europa vil være blandt de første brugere
26

. De algoritmer, der styrer 

bilerne, vil påvirke de beslutninger, som direkte kan påvirke den fysiske integritet og endog 

liv eller død for fysiske personer, for eksempel med hensyn til det indprogrammerede valg i 

tilfælde af et uundgåeligt sammenstød. Ud over det åbenlyse behov for klarhed om, hvem der 

er ansvarlig og hæfter for datastyring og datasikkerhed, rejser disse applikationer en række 

etiske spørgsmål. 

1.7  Tendenser med potentielt større indvirkning på længere sigt 

3D-bioprinting af organiske dele, som bruger kopier af patienters celler og "biobandager" af 

kollagen (dvs. følsomme oplysninger i henhold til EU-lovgivningen) til at fastlægge række på 

række af levende celler, vurderes snart at blive tilgængelige
27

. Det vil gøre det lettere at 

levere specialfremstillede menneskelige anatomiske dele og være særlig værdifuldt i fattige 

dele af verden og post-konfliktområder. Bioprinting rejser indlysende spørgsmål vedrørende 

medicinsk etik, beskyttelse af intellektuel ejendom og forbrugerbeskyttelse, men også, da 

bioprinting bygger på behandling af fortrolige og følsomme oplysninger om fysiske personers 

helbred, vedrørende anvendelse af reglerne om databeskyttelse. 

Kunstig intelligens, såsom robotteknologi, henviser til et teknologisk krav om autonome 

maskiner, stationære såvel som mobile. I takt med at de udvikles, vil deres potentiale vokse 

enormt i forhold til i dag. "Deep learning"-computere lærer sig selv opgaver ved at behandle 

store datasæt ved hjælp af (bl.a.) neurale netværk, der synes at efterligne hjernen. Forskere og 

virksomheder søger at skabe bedre læring uden opsyn. Algoritmer kan allerede forstå og 

oversætte sprog, genkende billeder, skrive nyhedsartikler og analysere medicinske 

oplysninger
28

. Sociale medier leverer enorme mængder af personoplysninger, som personerne 

selv har mærket. Dette kan være den seneste i en række af kognitive forbedringer til at øge 

den menneskelige hjernes evne, som papiret eller kuglerammen eller, integreret i autonome 

maskiner, robotter, men nu er det tid til at overveje de bredere konsekvenser for både fysiske 

personer og samfundet
29

. 

2.  Et økosystem til beskyttelse af big data 

EU har nu mulighed for at føre an og vise, hvordan regeringer, reguleringsmyndigheder, 

registeransvarlige, designere, udviklere og fysiske personer bedre kan arbejde sammen om at 

styrke rettigheder og styre, ikke blokere for teknologisk innovation. Den tendens, som er 

beskrevet i afsnit 2, har, ifølge en kommentator, "udvidet kløften mellem det, der er muligt, 

og det, der er lovligt"
30

. I modsætning til visse påstande er privatliv og databeskyttelse en 

platform for et bæredygtigt og dynamisk digitalt miljø, ikke en hindring. Uafhængige 

databeskyttelsesmyndigheder som EDPS spiller en central rolle i forhold til at aflive sådanne 

myter og imødekomme fysiske personers reelle bekymringer over at miste kontrollen med 

deres personoplysninger
31

. 

Den næste generation af personoplysninger vil sandsynligvis være endnu mindre tilgængelig 

for de personer, som den vedrører. Ansvaret for at forme et bæredygtigt digitalt indre marked 

er nødvendigvis spredt, men det er også, ligesom et økosystem, indbyrdes afhængigt og 

kræver et effektivt samspil mellem udviklere, virksomheder og reguleringsmyndigheder til 

gavn for den enkelte. I dette afsnit beskriver vi, hvordan disse fire vigtige spillere kan bidrage 

til dette. 
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2.1  Fremtidsorienteret regulering 

Vi opfordrede for nylig EU til at gribe den historiske mulighed for at indføre mere enkle 

regler for behandling af personoplysninger, som vil forblive relevante for en hel generation
32

. 

Forhandlingerne om den generelle forordning om databeskyttelse og 

databeskyttelsesdirektivet i politiet og retsvæsenet er gået ind i de sidste faser, og 

opmærksomheden vil snart blive rettet mod fremtiden for direktivet om databeskyttelse inden 

for elektronisk kommunikation og den nye forordning om, hvordan EU's institutioner og 

organer selv behandler personoplysninger. Da de økonomiske omkostninger ved at indsamle 

og lagre data er tæt på ubetydelige, vil det være op til databeskyttelsesmyndighederne at 

håndhæve disse regler konsekvent for at undgå den moralske risiko, der er forbundet med 

overdreven databehandling
33

. 

I strategien for det digitale indre marked anerkendes sammenhængen mellem kontrol med 

store mængder data og markedsstyrke. Strategien følger samme overbevisning, som vi 

udtrykte i vores foreløbige udtalelse i 2014 om privatlivets fred og konkurrenceevne i big 

data-tidsalderen ("Privacy and Competitiveness in the Age of Big Data"), om, at der er behov 

for mere sammenhæng blandt reguleringsmyndighederne. EU har allerede redskaberne til at 

genoprette de styrkemæssige ubalancer på det digitale marked. Som eksempel er Europa-

Kommissionens verserende antitrustsag en tilkendegivelse af, at mobile enheder dominerer 

markedet med hensyn til adgang til internettet. Det er muligt at foretage en mere holistisk 

håndhævelse inden for de eksisterende juridiske rammer, f.eks. gennem et clearing house i 

EU, hvor tilsynsmyndighederne kan overveje, om individuelle sager kan anfægte 

overholdelsen af konkurrence-, forbruger- og databeskyttelsesreglerne. F.eks.: 

 Krav om større prisgennemsigtighed – kontant eller anden betaling – for en 

tjeneste, kan præge og lette analysen af konkurrencesager
34

. 

 Sporing af urimelig prisdiskrimination på grundlag af dårlig datakvalitet og 

urimelig profilering og korrelationer
35

. 

En tættere dialog mellem reguleringsmyndigheder fra forskellige sektorer kan fremkalde en 

reaktion på den stigende efterspørgsel efter globale partnerskaber, som kan skabe et 

"fællesareal" for åbne data, hvor data og idéer, såsom statistikker og kort, kan flyde frit og 

være til rådighed og udveksles i offentlighedens interesse med mindre risiko for overvågning 

og give fysiske personer større indflydelse på beslutninger, der vedrører dem
36

. 

2.2  Ansvarlige registeransvarlige 

Ansvarlighed kræver, at der indføres interne politikker og kontrolsystemer, som sikrer 

overholdelse og giver relevante beviser, især til uafhængige tilsynsmyndigheder. 

Vi har argumenteret for at fjerne bureaukratiet i databeskyttelseslovgivningen ved at 

minimere kravene til unødvendig dokumentation for at give så meget plads som muligt til 

mere ansvarlige initiativer fra virksomhederne støttet af vejledning fra 

databeskyttelsesmyndighederne. Princippet om, at personoplysninger kun bør behandles på 

måder, der er kompatible med det eller de specifikke formål, som de blev indsamlet til, er 

afgørende med hensyn til at respektere den enkeltes berettigede forventninger. For eksempel 

kan adfærdskodekser, revisioner, certificering og en ny generation af kontraktbestemmelser 

og bindende virksomhedsregler hjælpe med at opbygge en solid tillid til det digitale marked. 

De ansvarlige for at behandle personoplysninger bør være langt mere dynamiske og proaktive 

og bevæge sig væk fra den såkaldte "sorte boks"-tendens til at benytte hemmeligholdelse og 
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uigennemsigtighed i deres forretningsmetoder, samtidig med, at de kræver stadig større 

gennemsigtighed hos kunderne
37

. 

2.3  Privatlivsbevidst konstruktion 

Menneskelig innovation har altid været et produkt af aktiviteter i særlige sociale grupper og 

specifikke sammenhænge, der som regel afspejler tidens samfundsmæssige normer
38

. Men 

beslutninger om teknologisk design bør ikke diktere vores samfundsmæssige interaktion og 

strukturen i vores samfund, men støtte vores værdier og grundlæggende rettigheder. 

EU bør udvikle og fremme konstruktionsteknikker og -metoder, der gør det muligt at 

gennemføre databehandlingsteknologier, der fuldt ud respekterer den enkeltes værdighed og 

rettigheder. System- og softwareudviklere skal være bedre til at forstå og anvende 

principperne om privatlivsbevidst konstruktion i nye produkter og tjenester i alle 

konstruktionens faser samt teknologier. Ansvarlighed skal understøttes af mere forskning i og 

udvikling af metoder og værktøjer, der sikrer nøjagtige revisioner og klarlægger, om 

registeransvarlige og registerførere overholder reglerne, f.eks. ved at "tagge" alle 

personoplysninger med "metadata", der beskriver databeskyttelseskravene. 

Tekniske løsninger bør styrke de personer, der ønsker at beskytte deres privatliv og frihed 

gennem anonymitet. EU bør fremme udformningen og gennemførelsen af algoritmer, der 

skjuler identiteter og aggregerer data for at beskytte den enkelte og samtidig udnytter den 

prædiktive effekt af dataene
39

. 

I dag skal vi lægge grunden til at løse disse opgaver ved at samle udviklere og 

databeskyttelseseksperter fra forskellige områder i brede netværk som f.eks. IPEN (Internet 

Privacy Engineering Network), som bidrager til en frugtbar tværfaglig udveksling af idéer og 

strategier. 

2.4  Beføjelser til fysiske personer 

Et producent-forbrugermiljø 

Fysiske personer er ikke blot passive objekter, der kræver lovens beskyttelse mod udnyttelse. 

De ovenfor beskrevne digitale tendenser er en positiv mulighed for at styrke den enkeltes 

rolle. For eksempel både producerer og forbruger mennesker nu indhold og tjenester og kan i 

stigende grad anses for sammen med tjenesteudbydere at have et fælles ansvar for at behandle 

personoplysninger, medmindre det udelukkende sker til "husbehov"
40

 (begrebet producent-

forbruger skal beskrive netop denne udvikling
41

). I mellemtiden tilbyder virtuelle valutaer 

brugerne anonymitet og omgåelse af tredjemandskontrol af transaktioner og dermed lavere 

transaktionsomkostninger til betaling for varer og tjenesteydelser på tværs af grænserne. På 

anden side kan den anonyme karakter af disse virtuelle valutaer på tværs af jurisdiktioner 

(eller, kan det hævdes, uden jurisdiktion) gøre fysiske personer sårbare over for svig og 

kriminelle markeder, som er svære at opdage og undersøge. Ud over 

reguleringsmyndighedernes, virksomhedernes og teknikernes pligter har borgerne også et 

ansvar for at være opmærksomme, agtpågivende, kritiske og informerede, når de foretager 

valg både online og offline
42

. 

Samtykke 

Endvidere er det, stik mod traditionel tankegang, ikke al menneskelig adfærd, som kan 

forklares med økonomiske principper, der antager, at mennesker er helt igennem rationelle og 
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følsomme over for økonomiske incitamenter
43

. Dette er relevant for den rolle, som den 

enkeltes samtykke i fremtiden kommer til at spille i forhold til behandling af 

personoplysninger. I henhold til EU-lovgivningen er samtykke ikke det eneste legitime 

grundlag for de fleste former for behandling. Selv hvor samtykke spiller en vigtig rolle, 

fritager det ikke de registeransvarlige fra deres ansvar for, hvad de gør med oplysningerne, 

navnlig hvor der er indhentet et generelt samtykke til behandling til en lang række formål. 

Kontrol og "dataejerskab" 

Fysiske personer skal kunne anfægte fejl og urimelige fordomme som følge af den logik, der 

anvendes af algoritmer til at bestemme formodninger og antagelser. Som et eksempel kan 

nævnes en amerikansk undersøgelse af næsten 3 000 kreditrapporter for 1 000 forbrugere, 

hvor det blev konstateret, at 26 % havde "væsentlige" fejl – problemer, som var tilstrækkeligt 

alvorlige til at påvirke forbrugernes kreditvurdering og dermed omkostningerne ved at opnå 

kredit
44

. 

Data anses ofte som en ressource, der ligesom olie ideelt set handles af lige informerede 

transaktionsparter
45

. Kunderne modtager ikke rimelig kompensation for deres 

personoplysninger, som handles, og der er hørt røster til støtte for en dataejerskabsmodel. Det 

er imidlertid svært at garantere absolut kontrol over personoplysninger – der vil være andre 

bekymringer som offentlige interesser og andres rettigheder og frihedsrettigheder. Kontrol er 

nødvendigt, men ikke tilstrækkeligt
46

. Menneskelig værdighed er imidlertid altid konstant, og 

i henhold til EU-lovgivningen kan ejendomsretten ikke anvendes analogt med 

personoplysninger, som har en iboende tilknytning til individuelle personer. Der er ingen 

bestemmelser i EU's databeskyttelseslovgivning om, at en person kan give afkald på denne 

grundlæggende rettighed. 

En alternativ metode til at give mennesker bedre kontrol over deres data, hvem der kan få 

adgang og til hvilket formål, kunne være at bruge lagre til personoplysninger eller 

"databokse"
47

. Idéen om et sådant "personligt lager" kræver sikkerhedsmekanismer, der 

sikrer, at det kun er de enheder, som den registrerede har godkendt, der kan få adgang til 

oplysningerne, og kun til de dele, som de er godkendt til. Lagre til personoplysninger vil være 

mest effektive, hvis de vedrører aktuelle og konstant opdaterede oplysninger såsom 

geospatiale oplysninger eller tegn på liv. Ud over de tekniske beskyttelsesforanstaltninger 

ville brugerne være forpligtede til at overholde reglerne om udveksling og brug af 

oplysninger. Konkurrence og muligheden for at ændre den tjeneste, man bruger, er 

forbrugernes mest effektive styrke til at påvirke det marked for tjenester, som er til rådighed 

for dem. At sikre at forbindelser kan overføres, herunder identifikatorer og 

kontaktoplysninger, har vist sig at være en kraftig katalysator for konkurrencen og reducerede 

reelt forbrugerpriserne, da telekommarkedet blev liberaliseret. Dataportabilitet, det vil sige 

den faktuelle og praktiske mulighed for at overføre de fleste af ens egne oplysninger fra én 

tjenesteyder til en anden, er et effektivt udgangspunkt for at skabe de rigtige betingelser for 

ægte forbrugervalg. 

3.  Værdighed i centrum for en ny digital etik 

En etisk ramme skal understøtte dette digitale økosystems byggesten. EDPS mener, at mere 

respekt for og bedre beskyttelse af menneskers værdighed kan være en modvægt til den 

gennemtrængende overvågning og magtasymmetri, som den enkelte nu står over for. Dette 

bør være i centrum for en ny digital etik 
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3.1  Værdighed og data 

I kølvandet på den industrielle revolution i det 18. og 19. århundrede forsøgte 

menneskerettighedsbevægelsen at beskytte de sociale vilkår ved at reducere hindringerne for 

respekten for den enkelte. EU har nu med chartret om grundlæggende rettigheder og efter den 

universelle erklæring om menneskerettigheder og den europæiske 

menneskerettighedskonvention taget udgangspunkt i den menneskelige værdigheds 

ukrænkelighed. En persons værdighed er ikke blot en grundlæggende rettighed i sig selv, men 

også et grundlag for deraf følgende frihedsrettigheder og rettigheder, herunder retten til 

privatlivets fred og til beskyttelse af personoplysninger
48

. Krænkelser af værdighed kan 

omfatte objektivering, hvor en person behandles som et redskab, der tjener en andens 

formål
49

. Privatlivets fred er en integreret del af den menneskelige værdighed, og retten til 

databeskyttelse blev oprindeligt udtænkt i 1970'erne og 80'erne som en metode til at 

kompensere for muligheden for at underminere privatlivets fred og værdighed gennem 

storstilet behandling af personoplysninger. I Tyskland var retten til "oplysende 

selvbestemmelse" baseret på retten til personlig værdighed og til fri udvikling af 

personligheden som fastsat i artikel 1 og 2 i den tyske forfatning
50

. 

Men i starten af det 21. århundrede skal fysiske personer i stigende grad give flere og flere 

personoplysninger over internettet for at deltage i sociale, administrative og handelsmæssige 

anliggender, og muligheden for at vælge dette fra bliver stadig mere begrænset. Når alle 

aktiviteter potentielt set altid foregår online, kommer idéen om frit og oplyst samtykke under 

stadig større pres. Der kastes hele tiden "digitale brødkrummer", som kombineres for at 

klassificere personer i realtid og skabe flere og til tider modstridende profiler. Disse profiler 

kan rundsendes på mikrosekunder uden personernes vidende og bruges som grundlag for 

vigtige beslutninger, der påvirker dem. 

Profiler, der bruges til at forudsige folks adfærd, risikerer at blive udsat for stigmatisering, 

som styrker eksisterende stereotyper, social og kulturel adskillelse og udstødelse
51

, idet en 

sådan "kollektiv intelligens" undergraver individuelle valg og lige muligheder. Sådanne 

"filterbobler" eller "personlige ekkokamre" kan ende med at sætte en stopper for al den 

kreativitet, innovation og ytrings- og forsamlingsfrihed, som har gjort det muligt for den 

digitale teknologi at blomstre. 

I mellemtiden bruges en form for undtagelsestilstand begrundet i "sikkerhed" til at 

retfærdiggøre de mange lag af indgribende teknikker til overvågning af fysiske personers 

aktiviteter
52

. For at kunne forstå denne "onde overvågningscirkel" er det nødvendigt at se på 

den overordnede virkning for samfund og adfærd på langt sigt. 

EU skal sammen med tredjelande se nøje på, hvordan det sikres, at disse værdier ikke blot 

respekteres på papiret, mens de reelt set neutraliseres i cyberspace. Især EU har nu et "kritisk 

vindue" frem til massevedtagelsen af disse teknologier til at forme værdierne for de digitale 

strukturer, som kommer til at definere vores samfund
53

. Dette kræver en ny vurdering af, om 

de potentielle fordele ved nye teknologier reelt set afhænger af indsamling og analyse af 

personligt identificerbare oplysninger for milliarder af fysiske personer. En sådan vurdering 

kan anspore udviklere til at designe produkter, som i realtid afpersonaliserer enorme 

mængder uorganiserede oplysninger og dermed gør det vanskeligere eller umuligt at 

identificere en person. 

Vi anerkender allerede, at visse former for databehandling, af f.eks. genetiske data, ikke kun 

skal være genstand for lovgivning, men også for vurderinger af mere samfundsmæssige 
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bekymringer i f.eks. etiske udvalg. Genetiske data vedrører af natur ikke blot én person, men 

også dennes forfædre og efterkommere. Genetiske data bruges ikke kun til at identificere 

familieforhold, men elementer fundet i generne hos en enkelt person kan også give 

oplysninger om dennes forældre og børn og føre til, at registeransvarlige træffer beslutninger, 

som påvirker deres muligheder i livet, selv før de fødes. Den potentielle koncentration af 

genetiske personoplysninger i hænderne på et par store markedsaktører har konsekvenser for 

både markedsøkonomier og registrerede. En voksende afhængighed af et globalt system for 

indsamling og analyse af en konstant strøm af data kan gøre samfundet og økonomien mere 

sårbare over for hidtil usete sikkerhedshuller og ondsindede angreb. 

De eksisterende rammer kan slå fejl, hvis vi ikke går fremtiden i møde med nytænkning. Der 

er en stigende efterspørgsel efter og behov for at se registrerede som individer og ikke blot 

som forbrugere eller brugere. Reelt uafhængige databeskyttelsesmyndigheder spiller en 

afgørende rolle i forhold til at forhindre en fremtid, hvor fysiske personer bestemmes af 

algoritmer og løbende variationer deraf. De skal sættes i stand til at udøve en "omsorgspligt" 

over for fysiske personer og deres værdighed online. Traditionelle idéer og principper om 

privatliv og databeskyttelse indeholder allerede etiske nuancer til beskyttelse af værdighed, 

som f.eks. beskæftigelse og sundhed. Men nutidens tendenser har åbnet et helt nyt kapitel, og 

der er behov for at undersøge, om principperne er robuste nok til den digitale tidsalder
54

. 

Begrebet personoplysninger vil i sig selv sandsynligvis blive ændret radikalt i takt med, at 

teknologien i stigende grad gør det muligt at identificere fysiske personer ud fra 

tilsyneladende anonyme data. Derudover vil maskinlæring og sammenlægningen af 

menneskelig og kunstig intelligens undergrave begreber som fysiske personers rettigheder og 

ansvar. 

3.2  Et europæisk etisk rådgivende organ 

Det er ikke hensigten at male et alarmerende dystopisk billede. Allerede nu drøftes dette i 

juridiske, politiske, økonomiske, sociale, videnskabelige og endda religiøse kredse
55

. En 

enkel strategi, der ensidigt fremmer økonomisk overskud eller overvågning af 

sikkerhedsårsager, er sandsynligvis ikke mere nyttig end en alt for restriktiv anvendelse af 

den eksisterende lovgivning, der kvæler innovation og fremskridt. EDPS foreslår derfor en 

grundig, bred og tværfaglig analyse, der skal udmønte sig i anbefalinger og præge den 

samfundsmæssige debat om, hvordan et frit og demokratisk samfund bør møde den 

teknologiske udfordring. 

EDPS lovede i sin strategi
56

 at udvikle en etisk tilgang til databeskyttelse og anerkendte, at 

"mulig, nyttig eller rentabel ikke er lig med bæredygtig", og understregede et "ansvar over for 

mekanisk overensstemmelse med lovens bogstav". Vi agter at nå ud til andre end blot EU's 

tjenestemænd, advokater og it-specialister og ud til fremtrædende personer, som er i stand til 

at vurdere konsekvenserne af de teknologiske ændringer og lovgivningsmæssige svar på 

mellemlangt og langt sigt. I de kommende måneder vil vi i vores uafhængige institution 

nedsætte en ekstern rådgivende gruppe om den etiske dimension af databeskyttelse, som skal 

undersøge forholdet mellem menneskerettigheder, teknologi, markeder og 

forretningsmodeller i det 21. århundrede. 

Vores etiske rådgivende organ vil bestå af en udvalgt gruppe af fremtrædende personer inden 

for etik og filosofi, sociologi, psykologi, teknologi og økonomi med den fornødne støtte fra 

eksperter med viden og ekspertise på områder som sundhed, transport og energi, social 

interaktion og medier, økonomi og finansiering, forvaltning og demokrati og sikkerhed og 
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politiarbejde. De vil blive opfordret til at overveje de bredere etiske konsekvenser af, hvordan 

personlige data opfattes og bruges med størst mulig gennemsigtighed i deres overvejelser. 

4.  Konklusion: Tid til at uddybe debatten 

Privatlivets fred og databeskyttelse er en del af løsningen, ikke problemet. På nuværende 

tidspunkt kontrolleres teknologien af mennesker. Det er ikke let umiddelbart at klassificere 

denne potentielle udvikling som god eller dårlig, ønskelig eller skadelig, fordelagtig eller 

ufordelagtig, og dette endnu mindre, når en række potentielle tendenser skal ses i deres rette 

sammenhæng. Politiske beslutningstagere, teknologiudviklere, forretningsudviklere og vi alle 

skal seriøst overveje, om og hvordan vi ønsker at påvirke udviklingen af teknologier og 

anvendelsen heraf. Men lige så vigtigt er det, at EU hurtigst muligt tager fat på etikken og 

placeringen af menneskelig værdighed i fremtidens teknologier. 

Databeskyttelsesprincipper har vist sig at være i stand til at beskytte fysiske personer og deres 

privatliv mod risiciene i forbindelse med en uansvarlig databehandling. Men nutidens 

tendenser kan kræve en helt ny tilgang. Vi indleder derfor en ny debat om, i hvilket omfang 

anvendelsen af principperne som rimelighed og legitimitet er 

tilstrækkelig. Databeskyttelseskredsene kan spille en ny rolle ved at anvende eksisterende 

værktøjer som forudgående kontrol og godkendelse – da ingen andre organer er rustede til at 

kontrollere en sådan databehandling. I betragtning af, at teknologien, den globale innovation 

og den menneskelig forbundethed udvikler sig ekstremt hurtigt, har vi mulighed for at 

tiltrække opmærksomhed, udløse interesse og opbygge en konsensus. 

 

Med denne udtalelse håber vi at skabe rammerne for en bredere og dybere debat om, hvordan 

EU kan sikre integriteten af sine værdier og samtidig udnytte fordelene ved de nye 

teknologier. 

 

Udfærdiget i Bruxelles, den 11. september 2015 

(underskrevet) 

Giovanni BUTTARELLI 

Den Europæiske Tilsynsførende for Databeskyttelse 
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Noter 

                                                 
1
 Kilde: GSMA Intelligence. 

2
 "Moores lov" om, at det antal transistorer, som kan lægges ind i en mikrochip, fordobles ca. hver 18. 

måned, har vist sig at være nogenlunde præcis, Moore, Gordon E. (1965-04-19). "Cramming more 

components onto integrated circuits", Electronics. 22.08.2011. 

3
 Nathan Eagle, Alex (Sandy) Pentland, "Reality mining: sensing complex social systems", Journal 

Personal and Ubiquitous Computing Volume 10 Issue 4, marts 2006, s. 255-268. Shoshana Zuboff 

skriver i "Big Other: surveillance capitalism and the prospects of an information civilization", Journal 

of Information Technology (2015) 30, s. 75-89: "Som følge af gennemgribende computerformidling 

gengives næsten alle aspekter af verden i en ny symbolsk dimension som begivenheder, objekter og 

processer, og mennesker bliver synlige og vidende og deler information på en helt ny måde". Zuboff 

forudser "en ny universal arkitektur", som hun kalder "Big Other", "allestedsnærværende 

netværksforbundne institutioner, der registrerer, ændrer og kommercialiserer hverdagsoplevelser fra 

brødristere til kroppe, fra kommunikation til tanke, med det entydige formål at finde nye veje til 

penge og profit", s. 77, 81. 

4
 "BBC Micro Bit computer's final design revealed" 7.7.2015, http://www.bbc.com/news/technology-

33409311 (tilgået 10.9.2015); "No assembler required: How to teach computer science in nursery 

school", The Economist, 1.8.2015. 

5
 Ingen af de 10 øverste virksomheder i teknologisektoren efter kursværdi ligger i EU (otte ligger i 

USA, én i Kina og én i Taiwan) ifølge PWC Global Top Ten Companies by Market Capitalisation, 

31. marts 2015, opdatering. 

6
 "Big data henviser til den eksponentielle vækst både i tilgængelighed og i den automatiserede brug 

af oplysninger: det henviser til gigantiske digitale datasæt, som virksomheder, regeringer og andre 

store organisationer ligger inde med, og som analyseres gennemgribende (deraf navnet: analyser) ved 

hjælp af computeralgoritmer", WP29-udtalelse nr. 3/2013 om formålsbegrænsning. I en rapport fra 

Det Hvide Hus fra 2014 blev big data beskrevet som "den voksende teknologiske evne til at indfange, 

samle og behandle en stadig større mængde, hastighed og mangfoldighed af data", se "Big Data: 

Seizing Opportunities, Preserving Values", Executive Office of the President ("Podesta-rapport"), maj 

2014. 

7
 I EU-lovgivningen defineres "personoplysninger" som "enhver form for information om en 

identificeret eller identificerbar fysisk person ("den registrerede"); ved identificerbar person forstås en 
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fra direkte kontakt med andres smerte, frygt og glæder og deres mange og komplekse personlige 

erfaringer. Vi skal derfor være bekymrede for, at der sammen med de spændende muligheder, som 

disse medier tilbyder, også kan opstå en dyb og melankolsk utilfredshed med personlige relationer 

eller en skadelig følelse af isolation." 
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